
	4.2. Защита на личните данни и поверителност 
ПРАКТИЧЕСКА ЗАДАЧА 4/ БЕЗОПАСТНОСТ – БАЗОВО НИВО

	

	Съдържание
1	ПРАКТИЧЕСКА ЗАДАЧА 4	1






[image: ]

[bookmark: _Toc125647058]ПРАКТИЧЕСКА ЗАДАЧА 4
[bookmark: _Hlk126521946][bookmark: _Hlk126525209]ПРАВИЛАТА ЗА ЗАЩИТА И УПРАВЛЕНИЕ НА ЛИЧНИТЕ ДАННИ
Защита на уеб базирана електронна поща по подходящ и сигурен начин:
· Проверете дали използвате възможността на Вашия браузър да запамети паролата Ви и да я въвежда автоматично всеки път когато има нужда? Тъй като това е възможна опасност за Вашата поща, изключете тази опция.
· Създайте си сложна (сигурна) парола, задайте таен въпрос и неговия отговор.
· Въведете алтернативен имейл, друг адрес, който може да служи за възстановяване на забравена парола.
· Настройте защита от нежелана поща (спам)
· Използвайте двустепенно удостоверяване. (зависи от пощата, която се използва)

Примерни напътствия: (ABV Помощ - https://help.abv.bg/)
Задачата е предвидена за самостоятелна работа без помощ или минимална такава.
Зависима е от вида на браузъра, който се използва, но концепцията е еднаква за всички браузъри.
Разчита се, че обучаемият има вече създадена такава поща. Ако не, би следвало да се включи като предварително изискване или да се направи преди урока. Може също и да се създаде служебен имейл, който да се използва, но не е препоръчителен вариант.
Примерни действия, при използване на Mozila Firefox и Chrome, и съществуваща поща в abv.bg.
· Изключете автоматично запаметяване на паролата Ви.
За Mozila Firefox трябва да щракнете на менюто намиращо се най-горе в дясно на вашия браузър и да избере Настройки (Options/Settings), след това Сигурност (Privacy & Security). В частта, свързана с паролите (Passwords) да се изключат опциите свързани със запаметяването на пароли.
За Chrome действията са подобни, но да е необходим още и избор на “show advanced settings…”, за да видите повече настройки. Може също да има опция в настройките за Autofill (автоматично попълване).
· Създайте си сложна (сигурна) парола, задайте таен въпрос и неговия отговор.
Паролата, тайният въпрос и отговор са начините за достъп до вашата пощенска кутия и затова е важно те да не могат да бъдат отгатнати лесно. В случай на забравена парола, след въвеждане на рождената дата, ще Ви бъде показан тайния въпрос, който трябва да Ви подсети за отговора. След правилното въвеждане на отговора ще Ви бъде дадена възможност да смените паролата и да влезете в пощата си.
В Abv.bg пощата от настройки.
· Въведете алтернативен имейл, друг адрес, който може да служи за възстановяване на забравена парола.
Алтернативният имейл e друг Ваш адрес (въведен при регистрация на пощата), на който ще Ви изпратим линк, чрез който ще можете да смените Вашата парола и да влезете в пощата си.
В Abv.bg пощата от настройки.
· Настройте защита от нежелана поща (спам)
Опциите на спам защитата в АБВ Поща -> Настройки -> Защита от спам > Нива на защита от спам.
В папка Спам автоматично се преместват входящите писма, които системата разпознава като такива.
Възможни са две нива на зашита: обикновена и стриктна защита.
[bookmark: _GoBack]При първото ниво всички писма, които системата за защита на АБВ Поща идентифицира като Спам, се преместват автоматично в специална папка Спам. При стриктната защита, писмата от адреси, които не са включени в адресната книга или специални списъци с разрешени адреси, се идентифицират като Спам. Изтриването на писмата разпознати като Спам може да се осъществява веднага или в срок от 1 или 2 седмици от пристигането на съответното писмо.
· Използвайте двустепенно удостоверяване.
Ако се използва имейл в Gmail (Управление на профила -> Сигурност -> Влизане в Google)
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